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 Um ihre Business-Tablets sowie die 
darauf befindlichen Daten zu schüt-
zen, setzen Unternehmen vermehrt 
auf Sicherheitslösungen wie Mobile 

Device Management (MDM). Dabei spielt es 
laut Christof Baumgärtner, Vice President Cen-
tral & Eastern Europe bei Mobileiron, keine 
Rolle, wie gross eine Firma ist. «Grundsätzlich 
ist eine MDM-Lösung für alle Unternehmen 
unverzichtbar, in denen Mitarbeiter mit Smart-
phones oder Tablets auf Unternehmensdaten 
zugreifen. Egal ob es sich dabei um private 
(BYOD) oder firmeneigene Geräte handelt», ist 
er überzeugt. Baumgärtner vertritt mit dieser 
Aussage die Einschätzung der Mehrheit der 
von «Swiss IT Magazine» befragten Hersteller. 
Einzig Margreet Fortuné, Regional Manager 
DACH bei Absolute Software, schränkt die Ziel-
gruppe etwas ein. Ihr zufolge lohnt sich MDM 
insbesondere für Firmen, die mehr als 25 Ge-
räte im Einsatz haben.

Cloud oder doch On-Premise?
Ob sich für ein Unternehmen eher eine 
On-Premise-Lösung oder eine Cloud-Variante 
einer MDM-Lösung anbiete, sei davon abhän-
gig, wie die Firma aufgestellt sei. So erklärt 
Hans-Heinrich Aenishänslin, EMEA Regional 
Sales Senior Manager Endpoint Systems Ma-
nagement der Dell Software Group, beispiels-
weise: «Eine On-Premise-Lösung bietet sich 
an, wenn ein Unternehmen sehr zentral aufge-
stellt ist und über genügend internes IT-Know-
how verfügt. Wer heute bereits mit qualifizier-
ten und IT-Security-zertifizierten Partnern zu-
sammenarbeitet und nicht über genügend 
eigenes IT-Personal verfügt, um die Lösung 
selbst zu verwalten, sollte auf jeden Fall über 
eine Cloud-Lösung nachdenken.» Und Michael 
Binder, Sicherheitsexperte und Manager Tech-
nology Sales & Services EMEA-PACCS-Region 
bei Symantec, ergänzt diese Aussage: «Die 
Firmen sind teilweise dazu verpflichtet, die 
Daten innerhalb der Schweiz zu halten, hier 

empfiehlt sich dann eine On-Premise-Lösung 
oder natürlich ein in der Schweiz gehostetes 
Cloud-Angebot. Für KMU macht das Cloud-An-
gebot am meisten Sinn, denn die Lösungen 
sind weniger aufwendig und komplex, und 
dazu schnell eingerichtet.» Bei Microsoft ist 
man dagegen der Ansicht, dass die Frage nicht 
sei, ob nur Cloud oder nur On-Premise genutzt 
werden soll. Vielmehr gehe es darum, ein 
passendes Hybrid-Modell zu wählen.

Benutzerfreundlichkeit steigern
Um die Geräte und die Daten zu schützen, 
setzen die Lösungs-Anbieter auf unterschiedli-
che Features. Von mehreren Herstellern als 
essentiell bezeichnet wurde jedoch die Mög-
lichkeit, Firmengeräte aus der Ferne sperren 
und die darauf befindlichen Daten löschen zu 
können. Als wichtig eingestuft wurde ausser-
dem die Option, private Daten auf dem Gerät 
von den geschäftlichen trennen zu können 
sowie die Möglichkeit, Daten verschlüsselt zu 
versenden oder abzulegen.

Daneben scheint jedoch auch die Frage nach 
den Authentifizierungsoptionen zum Thema zu 
werden, sieht doch Michael Sambeth, CoE 
Mobile Solutions bei SAP, in diesem Bereich 
noch Potential für Innovation. «Innova-
tions-Potentiale sind insbesondere bei Benut-
zer-Authentisierung durch neue biometrische 
Zugangskontrollen wie Venenscanner, Iris- 
Scanner oder Fingerprint-Sensor sowie im 
Bereich unternehmensübergreifender Benut-
zer-Authentisierung (Identity Federation) er-
kennbar», erläutert er. Dringlicher scheint je-
doch, dass Mobile Device Management benut-
zerfreundlicher wird. Neben Microsoft nennt 
nämlich auch Fiberlink die Vereinfachung des 
Managements und der Bedienung als einen 
der wesentlichen Verbesserungspunkte.

Über einen Punkt sind sich jedoch alle 
MDM-Hersteller einig: Eine gute MDM-Lösung 
sollte mindestens in der Lage sein, die drei 
weitverbreitetsten Mobile-Betriebssysteme 

abzudecken. Von Vorteil sollte die Lösung  
neben Android, iOS und Windows Phone aber 
auch Blackberry unterstützen.

MDM-Segment verschwindet
Aus den Antworten der Hersteller lässt sich 
des weiteren entnehmen, dass es zunehmend 
schwieriger wird, sich im Bereich des Mobile 
Device Management von der Konkurrenz abzu-
heben. «Die meisten MDM-Lösungen bedie-
nen sich der Standard-Programmier-Schnitt-
stellen (APIs), die von den Betriebssystem-Her-
stellern angeboten werden. Das führt zu 
ähnlichem Funktionsumfang bei unterschied-
lichen MDM-Lösungen. Somit wird es für die 
einzelnen Hersteller immer schwieriger, sich 
gegenüber den Mitbewerbern abzugrenzen», 
erläutert Markus Ritt, Product Marketing Ma-
nager Enterprise Mobility bei Microsoft, diesen 
Umstand.

Diese Schwierigkeit macht sich denn auch 
bemerkbar. So ist es seit der letzten MDM -
Marktübersicht von «Swiss IT Magazine» im 
Juni 2011 zu einer Konsolidierung in diesem 
Segment gekommen. 
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MDM: On-Premise 
oder aus der Cloud?
Ob eine MDM-Lösung eingesetzt werden soll ist keine Frage 
der Unternehmensgrösse. Ob man sich für eine Cloud- oder 
eine On-Premise-Lösung entscheidet hingegen schon.

VO N AN G E L I C A  F I L I P P I

IN KÜRZE

·  Jedes Unternehmen, egal wie 
gross, sollte sich durch eine 
MDM-Lösung absichern.

·  Ob man sich für eine On-Pre-
mise- oder eine Cloud-Lösung 
entscheiden sollte, hängt von 
der Unternehmensstruktur ab.

·  Gesamtlösungen gewinnen an 
Gewicht, weshalb sich im 
MDM- Segment eine Konsolidie-
rung bemerkbar macht.

HERSTELLER ABSOLUTE SOFTWARE BLACKBERRY CA DELL

Produkt Absolute Manage Blackberry Enterprise 
Service 10

Mobile Device Management MDM KACE K3000

Einsatzgebiet Smartphones, Tablets, Net-
books, Notebooks, Ultrabooks

Smartphones, Tablets Smartphones, Phablets, Tablets, 
PCs

Smartphones, Tablets 

Unterstützte Client-
Betriebssysteme

Android,  iOS, Mac OS X, 
Windows Phone, Windows 
32-/64-Bit

Android, Blackberry, iOS Android, Blackberry, iOS, 
Windows Phone, Windows auf PC

Android, iOS

Unterstützte Server-
Betriebssysteme

Windows Server, Mac OS X 
Server

Windows Server Windows Server Linux, SAAS

Web-basierte Konsole ■ ■ ■ ■

API / SDK für Erweiterungen ❏ / ❏ ■ / ■ ■ / ■ ❏ / ❏

Management

Automatische Softwareverteilung / 
Manuelle Installation

❏ / ■ ■ / ■ ■ / ■ ■ / ■

Deaktivieren von Anwendungen ■ ■ ■ ■

Remote-Diagnose / 
Remote-Steuerung

■ / ❏ ❏ / ❏ zukünftig über CA Mobile App 
Remote Support

❏ / ❏

Protokollieren der Client-
Aktivitäten

■ (Voice, SMS, Daten) ■ (Voice, SMS, Daten) ■ (Telephone Expense Manage-
ment)

❏

Echtzeitmonitoring ■ ■ ■ ❏

Sicherheit

Datenaustausch-Kontrolle für… 3G (HSPA), Bluetooth, WiFi, 
USB

3G (HSPA), 4G (LTE), EDGE, 
GPRS, Bluetooth, WiFi, 
USB, NFC

❏ ❏

Verschlüsselungsmöglichkeiten für… SD-Karten, Dateien, Ordner, 
E-Mails, Kalender, Kontakte, 
native Möglichkeiten der 
Geräte

Gerät, SD-Karten, Dateien, 
Ordner, E-Mails, Kalender, 
Kontakte, native Möglich-
keiten der Geräte

■ (k.A) ❏

Verschlüsselungsalgorithmen AES (128, 192, 256), SSL 
(abhängig von der Geräteplatt-
form und vom Hersteller)

AES (256) AES (128), SSL ❏

Optionen zur Authentifizierung Active Directory, LDAP, Benut-
zername, Passwort

Active Directory, LDAP, 
Benutzername, Passwort, 
Token, 2-Factor Authentica-
tion

Active Directory, LDAP, Benutzer-
name, Passwort

Active Directory, LDAP

Passwortschutz ■ ■ ■ ■

Freigabe / Sperrung möglich nach… Benutzer, Gruppe, Hersteller, 
Seriennummer, Gerätetyp, 
Zeitspanne, OS-Version, IMEI, 
Telefonnummer usw.

Benutzer, Gruppe, Herstel-
ler, Gerätetyp, Zeitspanne, 
OS-Version, IMEI

Benutzer, Gerätetyp, Zeitspanne, 
OS-Version usw.

Gruppe, Hersteller, Gerätetyp, 
Zeitspanne, OS Version usw. 

Remote-Sperrung ■ ■ ■ ■

Gerätewiederherstellung ❏ (Individuelle Dateien, die 
vom Benutzer installiert und 
bearbeitet worden sind, sowie 
persönliche Daten können mit 
einer MDM-Lösung nicht 
wieder hergestellt werden. 
Alles andere, was durch die 
MDM-Lösung installiert oder 
konfiguriert worden ist, kann 
wieder neu installiert werden 
(Apps, Konfigurationsprofile 
usw.))

❏ ❏ ❏

Policy-Management ■ ■ ■ ■

Preisgestaltung

Vertriebsmodell Cloud, On-Premise On-Premise Cloud, On-Premise On-Premise

Kosten Fr. 38.– pro Gerät und Jahr k.A 2.30 bis 3.30 Dollar pro User und 
Monat.

Fr. 5500.–

Erhältlich in der Schweiz via… via Partner direkt oder via Partner direkt oder via Partner direkt oder via Partner

Info www.absolute.com www.blackberry.com www.ca.com/mobility www.kace.de 

■ = ja, ❏ = nein; k.A = keine Angaben Quelle: Swiss IT Magazine
Fortsetzung auf Seite 40
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HERSTELLER FIBERLINK BY IBM MICROSOFT MOBILEIRON MOBILEIRON BY SWISSCOM SAP SOPHOS SYMANTEC

Produkt MaaS360 Windows Intune (inklusive SCCM 2012 R2) Mobileiron Enterprise Mobility Management Mobile Device Services Remote Manage-
ment basic oder comfort

SAP Afaria 7.0 (SP4) Sophos Mobile Control Symantec AppCenter

Einsatzgebiet Smartphones, PDAs, Tablets, Net-
books, Notebooks

Smartphones, PDAs, Tablets, Netbooks, Notebooks, 
PCs, Mobile Printers, Mobile POS, Kiosk POS

Smartphones, PDAs, Tablets, Netbooks, Mobile 
Printers

Smartphones, Tablets, Mac, AppleTV Smartphones, PDAs, Tablets, Netbooks, 
Mobile Printers, Mobile POS

Smartphones, PDAs, Phablets, Tablets Smartphones, Tablets

Unterstützte Client-Betriebssysteme Android, Blackberry, iOS, Symbian, 
Windows Phone, Windows Mobile, 
Windows 32/64 Bit

Android, iOS, Windows Phone, Windows Mobile, 
Windows 32-/64-Bit, Windows RT, MacOS X, 
Windows Embedded, Windows to Go

Android, Blackberry, iOS, Mac OS X, Symbian, Web 
OS, Windows Phone 8, Windows Mobile, Win RT/
Pro

Android, iOS, Mac OS, Windows Phones Android, Blackberry, iOS, Windows 
Phone, Windows Mobile, Windows 
32-/64-Bit inkl. Windows 8

Android, Blackberry, iOS, Windows Phone, 
Windows Mobile

Android, Blackberry, iOS (weitere in 
Planung)

Unterstützte Server-Betriebssysteme Windows Server, Linux, Vmware Windows Server, Linux, Unix Windows Server, Linux, Unix Vmware Windows Server Windows Server Linux

Web-basierte Konsole ■ ■ (für Windows Intune, nicht für SCCM 2012 R2) ■ ■ ■ ■ ■

API / SDK für Erweiterungen ■ / ■ ■ / ❏ ■ / ■ ■ / ■ ■ / ■ ■ / ■ ■ / ❏

Management

Automatische Softwareverteilung / 
Manuelle Installation

■ / ■ ■ / ■ ■ / ❏ (keine manuelle Installation erforderlich) App-Verteilung: ■ / ■ ■ / ■ ■ / ■ ■ / ■

Deaktivieren von Anwendungen ■ ■ ■ ■ ■ ■ ■

Remote-Diagnose / Remote-Steue-
rung

■ / ■ (für Android) ■ / ■ ■ / ■ ■ / ❏ ■ / ❏ ■ / ❏ ❏ / ❏

Protokollieren der Client-Aktivitäten ■ (Daten) ■ (k.A) ■ (Voice, SMS, Daten, Apps) ■ (Roaming, Location) ■ (Voice, Daten, Location, Usage) ■ (Daten) ❏

Echtzeitmonitoring ■ (über direkt sync und sync inter-
vall)

■ ■ ■ ■ ■ ❏

Sicherheit

Datenaustausch-Kontrolle für… 3G (HSPA), 4G (LTE), Bluetooth, WiFi, 
USB, SD-Karte

3G (HSPA), Bluetooth, WiFi 3G (HSPA), Bluetooth, WiFi, USB Bluetooth, WiFi, USB, Roaming 3G (HSPA), Bluetooth, WiFi, USB 3G (HSPA), Bluetooth, WiFi, USB 3G (HSPA), Bluetooth, WiFi, USB (auf 
die App bezogen)

Verschlüsselungsmöglichkeiten für… SD-Karten, Dateien, Ordner, E-Mails, 
Kalender, Kontakte, native Möglichkei-
ten der Geräte

SD-Karten, Dateien, Ordner, E-Mails, Kalender, 
Kontakte, native Möglichkeiten der Geräte, 
Anwendungen

SD-Karten, Dateien, Ordner, E-Mails, E-Mail-An-
hänge, Kalender, Kontakte, native Möglichkeiten 
der Geräte, Apps und Daten (Inhalte)

SD-Karten, Docs, E-Mail-Anhänge, 
Gerätespeicher, native Möglichkeiten der 
Geräte, Apps, App-Container

SD-Karten, Dateien, Ordner, E-Mails, 
Kalender, Kontakte, native Möglichkei-
ten der Geräte

Gerät, SD-Karten, E-Mail, Dokumente auf 
dem Mobilegerät, PIM-Daten

SD-Karten, E-Mails, Kalender, 
Kontakte, Native Möglichkeiten der 
Geräte, Apps

Verschlüsselungsalgorithmen AES (256),  SSL SSL, DES, Triple DES, RC2 40bit, RC2 64bit, RC2 
128bit

AES (256), TLS AES (256) SSL, TLS AES (128, 192, 256), SSL, Blowfish (64, 
128, 512), Hash-Algorithmen

AES (128, 192, 256), SSL, Blowfish (64, 128, 
512)

AES (256), SSL

Optionen zur Authentifizierung Active Directory, LDAP, Benutzername, 
Passwort, Token, Zertifikate

Active Directory, Benutzername, Passwort, Multi 
Factor Authentication (mit Windows Server 2012 
R2), Active Directory Federeation Services

Active Directory, LDAP, Benutzername, Passwort, 
Zertifikate

LDAP, Benutername, Passwort, Token, 
Zertifikate

Active Directory, LDAP, Benutzername, 
Passwort, X.509 Zertifikate

Active Directory, LDAP, Benutzername, 
Passwort

Active Directory, LDAP, Benutzername, 
Passwort, Token, Siteminder, Syman-
tec O3

Passwortschutz ■ ■ ■ ■ ■ ■ ■

Freigabe / Sperrung möglich nach… Benutzer, Gerätetyp, OS-Version Benutzer, Gruppe, Hersteller, Gerätetyp, OS-Ver-
sion

Benutzer, Gruppe, Hersteller, Seriennummer, 
Gerätetyp, Zeitspanne, OS-Version, IMEI, Telefon-
nummer, Gerätezustand, Richtlinien-Verstoss

Benutzer, Gerätetyp, OS-Version Benutzer, Gruppe, Hersteller, Serien-
nummer, Gerätetyp, Zeitspanne, 
OS-Version, IMEI, Telefonnummer usw.

OS-Version, Jailbreak/Rooting, fehlendes 
Passwort, fehlende App, Sicherheitseinstel-
lungen, Malware-Erkennung usw.

Benutzer, Hersteller, Serientyp, 
Gerätetyp, OS-Version, IMEI

Remote-Sperrung ■ ■ ■ ■ ■ ■ ■

Gerätewiederherstellung ❏ (MaaS360-Einstellungen, Business 
Daten können wieder hergestellt 
werden (sync))

❏ ■ ■ (für geschäftsspezifische Einstellungen) Reprovisionierung ist möglich ■ ❏

Policy-Management ■ ■ ■ ■ ■ ■ ■

Preis

Vertriebsmodell Cloud, On-Premise Cloud, On-Premise Cloud, On-Premise, Hosting Cloud, On-Premise, Dedicated Hosting Cloud, On-Premise, «Classical» Hosting 
via Partner

Cloud, On-Premise Cloud, On-Premise

Preis Fr. 2.– bis Fr. 8.– Fr. 0.80 bis Fr. 5.90 pro User und Monat (bis zu 5 
Geräte pro Benutzer)

k.A ab Fr. 3.– pro Gerät und Monat k.A Fr. 38.– pro User und Jahr (100-199 Nutzer) k.A

Erhältlich in der Schweiz via… direkt oder via Partner direkt oder via Partner via Partner via Partner direkt via Partner via Partner

Info www.maas360.com www.microsoft.com www.mobileiron.com www.swisscom.ch www.sap.com www.sophos.com www.symantec.ch


